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Polityka bezpieczenstwa przetwarzania danych osobowych

w INWEBIT Sp. z o0.0.

Rozdziat 1
Postanowienia ogdlne

§1

Celem Polityki bezpieczenstwa przetwarzania danych osobowych, zwanej dalej ,Polityka
bezpieczenstwa” w Inwebit Sp. z 0.0., zwanej dalej ,Organizacjg”, jest uzyskanie optymalnego
i zgodnego z wymogami obowigzujgcych aktdw prawnych, sposobu przetwarzania informacji
zawierajacych dane osobowe.

§2

Polityka bezpieczenistwa zostata opracowana w oparciu o wymagania zawarte w:
Rozporzadzeniu Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr
119, str.1/, dalej ,RODO".

§3

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne,
oprogramowanie systemowe, aplikacje oraz uzytkownikéw proporcjonalne i adekwatne do
ryzyka naruszenia bezpieczenstwa danych osobowych przetwarzanych w ramach
prowadzonej dziatalnosci.

§4
Utrzymanie bezpieczeAstwa przetwarzanych danych osobowych w Organizacji rozumiane jest
jako zapewnienie ich poufnosci, integralnosci, rozliczalno$ci oraz dostepnosci na
odpowiednim poziomie. Miarg bezpieczenstwa jest akceptowalna wielko$é ryzyka zwigzanego
z ochrong danych osobowych.
Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celéw i zapewnic:
e poufnos¢ danych — rozumiang jako wtasciwo$é zapewniajgcy, ze dane nie s3
udostepniane nieupowaznionym osobom;
e integralno$¢ danych — rozumiang jako wtasciwosc zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany;
e rozliczalnos¢ danych — rozumiang jako wtasciwo$é zapewniajaca, ze dziatania osoby
moga by¢ przypisane w sposéb jednoznaczny tylko tej osobie;
e integralno$é¢ systemu — rozumiang jako nienaruszalno$é systemu, niemoznosc
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej;
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e dostepnos$é informacji — rozumiang jako zapewnienie, ze osoby upowaznione maja
dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;

e zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania i
minimalizowania lub eliminowania ryzyka dotyczgcego bezpieczenistwa, ktére moze
dotyczy¢ systemdw informacyjnych stuzgcych do przetwarzania danych osobowych.

§5

Administratorem danych osobowych przetwarzanych w Organizacji jest Inwebit Sp. z 0.0. z
siedzibg w Poznaniu (61-888), przy ulicy Sktadowej 5B, nr KRS 0000587097, REGON:
363125111, NIP: 783-17-34-168.

Rozdziat 2
Definicje

§6

Przez uzyte w Polityce bezpieczenstwa okreslenia nalezy rozumiec:

administrator danych osobowych — osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych,

RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz.
Urz. UE.L nr 119, str. 1/,

dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej,

zbiér danych osobowych — uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridw,

przetwarzane danych — operacja lub zestaw operacji wykonywanych na danych osobowych w
sposdb zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, tgczenie, przesytanie, zmienianie, udostepnianie i
usuwanie, niszczenie, itd.,

system informatyczny — zespdt wspodtpracujgcych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych osobowych,

system tradycyjny — zespdt procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenie i $rodki trwate wykorzystywane w celu
przetwarzania danych osobowych na papierze,

zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja stosownych
srodkdéw technicznych i organizacyjnych zapewniajagcych ochrone danych przed ich
nieuprawnionym przetwarzaniem,

Sporzadzita | Anna Paszkiewicz, ostatnia aktualizacja 25 maj 2018 2



tech environmentally

INWeBIT

administrator systemu informatycznego — osoba lub osoby, upowaznione przez
administratora danych osobowych do administrowania i zarzadzania systemami
informatycznymi,

odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe w oparciu m. in. o umowe powierzenia,

strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
osoba, ktdrej dane dotyczg, ktére z upowaznienia administratora danych osobowych mogg
przetwarza¢ dane osobowe,

identyfikator uzytkownika (login) — cigg znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujagcy osobe upowazniong do przetwarzania danych osobowych w
systemie informatycznym,

hasto — cigg znakéw literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

Rozdziat 3
Zakres stosowania

§7

W Organizacji przetwarzane sg dane osobowe pracownikéw, kandydatéw do pracy,
kontrahentéw zebrane w zbiorach danych osobowych.

Informacje te sg przetwarzane zardwno w postaci dokumentacji tradycyjnej, jak i
elektronicznej.

Polityka bezpieczenstwa zawiera uregulowania dotyczgce wprowadzonych zabezpieczen
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych.
Innymi dokumentami regulujgcymi ochrone danych osobowych w Organizacji s3:

1) ewidencja oséb upowaznionych do przetwarzania danych osobowych,

2) rejestr czynnosci przetwarzania danych osobowych,

3) procedura postepowania w przypadku naruszenia ochrony danych osobowych,

§8
Polityke bezpieczenstwa stosuje sie w szczegdlnosci do:

e danych osobowych przetwarzanych w narzedziach developerskich, takich jak Jira wraz
z dodatkami, Gitlab, Mantis, VPN czy narzedziach stuzgcych do organizacji pracy, takich
jak Microsoft Office, oraz serwerze pocztowym jak i na stronie www.

e wszystkich informacji dotyczacych danych pracownikéw, kontrahentéw, odbiorcéw
danych osobowych, ktérym przekazano dane osobowe do przetwarzania w oparciu o
umowy powierzenia

e informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci
nazw kont i haset w systemach przetwarzania danych osobowych,

e rejestru oséb trzecich majgcych upowaznienia administratora danych osobowych do
przetwarzania danych osobowych,

e innych dokumentdw zawierajgcych dane osobowe.
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§9
Zakresy ochrony danych osobowych okreslone przez Polityke bezpieczeistwa oraz inne z nig
zwigzane dokumenty majg zastosowanie do:

e wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systeméw
informatycznych oraz papierowych, w ktérych przetwarzane sg dane osobowe
podlegajgce ochronie,

e wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub bedg przetwarzane
informacje podlegajace ochronie,

e wszystkich pracownikéw, stazystdw i innych oséb majgcych dostep do informacji
podlegajgcych ochronie.

Do stosowania zasad okreslonych przez Polityke bezpieczeristwa oraz inne z nig zwigzane
dokumenty zobowigzani sg wszyscy pracownicy, stazysci oraz inne osoby majgce dostep do
danych osobowych podlegajgcych ochronie.

Rozdziat 4
Wykaz zbioréw danych osobowych

§ 10

Dane osobowe gromadzone sg w:
Ewidencja oséb upowaznionych do przetwarzania danych osobowych,
Akta osobowe pracownikow,

Ewidencja czasu pracy, wejs¢/wyjsé,
Rejestr delegacji stuzbowych,

Listy ptac pracownikow,

Deklaracje ubezpieczeniowe pracownikéw,
Deklaracje i kartoteki ZUS pracownikow,
Deklaracje podatkowe pracownikow,
Rejestr wypadkow,

Umowy cywilno-prawne,

Umowy zawierane z kontrahentami,
Dokumenty archiwalne.

§11
Zbiory danych osobowych wymienione w § 10 podlegaja przetwarzaniu w sposob tradycyjny,
jak i w systemie informatycznym biura rachunkowego.

Rozdziat 5
Srodki organizacyjne i techniczne zabezpieczenia danych osobowych
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Zabezpieczenia organizacyjne

opracowano i wdrozono Polityke bezpieczedstwa przetwarzania danych osobowych,
stworzono procedure postepowania w sytuacji naruszenia ochrony danych
osobowych,

opracowano i biezgco prowadzi sie rejestr czynnosci

do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajgce
upowaznienia nadane przez administratora danych badZ osobe przez niego
upowazniong,

osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczen systemu
informatycznego,

osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy,

przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych
dane przed dostepem osdb nieupowaznionych,

przebywanie osdb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajgcych bezpieczenstwo danych,
dokumenty i nosniki informacji zawierajgce dane osobowe, ktére podlegaja
zniszczeniu, neutralizuje sie za pomocg urzadzen do tego przeznaczonych lub dokonuje
sie takiej ich modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci.

Zabezpieczenia techniczne

wewnetrzng sie¢ komputerowa zabezpieczono poprzez odseparowanie od sieci
publicznej za pomocg dedykowanych urzgdzen sieciowych (mozliwos¢ dostepu jest
tylko poprzez VPN),

komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione
do przetwarzania danych osobowych, za pomocy indywidualnego identyfikatora
uzytkowania i cykliczne zmiany hasta,

Srodki ochrony fizycznej:

obszar, na ktérym przetwarzane sg dane osobowe objety jest catodobowym
monitoringiem,

urzadzenia stuzgce do przetwarzania danych osobowych umieszczone s3 w
zamykanych pomieszczeniach,

dokumenty i no$niki informacji zawierajace dane osobowe przechowywane sg w
zamykanych na klucz szafach.
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